klarofix-AVV

Avufiragsverarbeitungsverirag (AVV)

gemal’ Art. 28 DSGVO - Stand: August 2026

Hinweis: Dieser AVV gilt automatisch fur alle Nutzer der Plattform klarofix und wird durch
Akzeptanz der AGB bei der Registrierung verbindlich abgeschlossen.

§ 1 Vertragsparteien und Rangfolge

(1) Auftraggeber (Verantwortlicher): Der Nutzer der Plattform ,klarofix" (Unternehmer gemaR §
14 BGB), dessen individuelle Angaben bei Vertragsschluss im Nutzerprofil erfasst werden.

(2) Auftragnehmer (Auftragsverarbeiter):

Maximilian Hertwig (Einzelunternehmen)
handelnd unter ,klarofix"
Rosengarten 14 - 23730 Neustadt in Holstein

E-Mail: moin@klugesdenken.de

(3) Dieser Vertrag konkretisiert die datenschutzrechtlichen Verpflichtungen der Parteien, die sich
aus der Nutzung der SaaS-Plattform ergeben. Im Falle von Widersprichen zwischen diesem AVV

und anderen Vereinbarungen (z. B. AGB) gehen die Bestimmungen dieses AVV vor.

§ 2 Gegenstand, Art und Zweck der Verarbeitung

(1) Der Auftragnehmer stellt dem Auftraggeber die SaaS-Plattform ,klarofix" zur Verfugung. Die
Verarbeitung umfasst die Speicherung und Verwaltung von Kundenstammmdaten, Angeboten,
Rechnungen, Mahnungen, DATEV-Exporten, Ausgaben, Vertrégen und Projektbeschreibungen.
Nutzt der Auftraggeber die Sprachfunktion ,KlaroVoice", umfasst die Verarbeitung zusatzlich

Sprachaufnahmen und die daraus erzeugten Texte (§ 16).

(2) Zweck der Verarbeitung ist die Bereitstellung der Software-Funktionen zur digitalen

Buroorganisation und Kundenverwaltung des Auftraggebers.

(3) Kategorien betroffener Personen sind Kunden und Geschaftspartner des Auftraggebers

sowie dessen Beschaftigte, soweit sie die Plattform nutzen. Bei Nutzung der Sprachfunktion sind
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zusatzlich die sprechenden Personen betroffen, da die Aufnahme ihre Stimme enthalt.

§ 3 Daver

Die Dauer dieses Vertrages entspricht der Laufzeit des Hauptvertrages (Nutzungsvertrag
klarofix).

§ 4 Weisungsrecht des Auftraggebers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieRlich im Rahmen der

getroffenen Vereinbarungen und nach dokumentierten Weisungen des Auftraggebers.

(2) Weisungen erfolgen in der Regel durch die Nutzung der Softwareoberflache; dartiber

hinausgehende Weisungen sind in Textform zu erteilen.

(3) Halt der Auftragnehmer eine Weisung fur datenschutzrechtswidrig, hat er den Auftraggeber

unverziglich zu informieren.

§ 5 Pflichten des Auftragnehmers

(1) Der Auftragnehmer gewahrleistet, dass alle zur Verarbeitung berechtigten Personen zur

Vertraulichkeit verpflichtet wurden.

(2) Der Auftragnehmer unterstutzt den Auftraggeber bei der Einhaltung der in den Art. 32 bis 36
DSGVO genannten Pflichten (Sicherheit, Meldung von Verletzungen, Datenschutz-

Folgenabschatzung).

§ 6 Technische und organisatorische MaBnahmen (TOM)

Der Auftragnehmer setzt gemafld Art. 32 DSGVO folgende MalRnahmen um:

e Zutrittskontrolle: Hosting in zertifizierten Rechenzentren der IONOS SE in Deutschland.
e Zugangskontrolle: Kennwortschutz, Passwort-Hashing mittels bcrypt (mind. 12 Runden).

o Zugriffskontrolle: Authentifizierung tber JWT-System, Rollenkonzept; Zugriff nur durch

autorisierte Personen.
e Weitergabekontrolle: Durchgehende TLS 1.2/1.3 Transportverschllsselung.
e Eingabekontrolle: Protokollierung von Systemzugriffen zur Fehleranalyse.
e Verfligbarkeit: 99 % Verflgbarkeit im Jahresmittel; Backups erfolgen alle 7 Tage.

e Trennungsgebot: Strikte Datenisolation auf Basis der user_id; Pseudonymisierung mittels
UUID-System.
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e Verschlisselung: AES-256-GCM fur SMTP-Credentials.

e Datenminimierung bei der Sprachfunktion: Die Schnittstelle zum KI-Dienstleister nimmt
technisch weder eine Mandantenkennung noch den Kundenstamm noch den Leistungskatalog
entgegen. Es existiert damit kein Programmpfad, Uber den diese Daten Ubermittelt werden
kénnten; die Zuordnung zu Kunden und Artikeln erfolgt anschlie3end ausschlieBlich auf den

Systemen des Auftragnehmers.

e Speicherbegrenzung bei der Sprachfunktion: Die Aufnahme wird wdhrend der gesamten
Verarbeitung ausschlieRlich im Arbeitsspeicher gehalten — auch vom vorgelagerten
Webserver — und auf kein dauerhaftes Speichermedium geschrieben. Sie wird nach der
Verarbeitung in jedem Fall verworfen; verbleibt sie nach einem Systemabbruch, wird sie
automatisiert entfernt, spatestens beim nachsten Start des Dienstes. Weder Aufnahme noch

erzeugter Text werden in der Datenbank gespeichert.

§ 7 Unterauftragsverarbeiter

(1) Als Unterauftragsverarbeiter sind derzeit genehmigt:

e |ONOS SE, Elgendorfer Str. 57, 56410 Montabaur — Hosting und Infrastruktur, Verarbeitung

ausschlief3lich in Deutschland.

e OpenAllreland Ltd., 1st Floor, The Liffey Trust Centre, 117-126 Sheriff Street Upper, Dublin 1,
DO1YC43, Irland — Umwandlung von Sprache in Text und Auswertung der Sprachbefehle,
ausschlieRlich im Rahmen der Sprachfunktion ,KlaroVoice" (§ 16). Diese Genehmigung wirkt
erst, wenn der Auftraggeber die Sprachfunktion nach § 16 Abs. 2 ausdricklich freigegeben
hat.

(2) Beabsichtigt der Auftragnehmer, weitere Unterauftragnehmer hinzuzuziehen oder zu
ersetzen, informiert er den Auftraggeber 30 Tage vorab in Textform. Dem Auftraggeber steht ein

Widerspruchsrecht aus wichtigem Grund zu.

(3) Der Auftragnehmer hat mit jedem Unterauftragsverarbeiter einen Vertrag geschlossen, der
ihm dieselben Datenschutzpflichten auferlegt, die dieser Vertrag vorsieht (Art. 28 Abs. 4 DSGVO).

§ 8 Betroffenenrechte
Der Auftragnehmer unterstitzt den Auftraggeber nach Méglichkeit bei der Beantwortung von
Anfragen zur Ausibung von Betroffenenrechten (Auskunft, Léschung etc.). Erhalt der

Auftragnehmer eine solche Anfrage direkt, leitet er diese unverziglich an den Auftraggeber

weiter.

§ 9 Datenschutzverletzungen
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Der Auftragnehmer meldet dem Auftraggeber jede Verletzung des Schutzes personenbezogener
Daten unverzuglich, spatestens jedoch binnen 48 Stunden nach Bekanntwerden. Die Meldung
muss mindestens die Art der Verletzung, die betroffenen Datenkategorien und die ergriffenen

AbhilfemalRnahmen enthalten.

§ 10 Loschung und Riickgabe nach Vertragsende

(1) Nach Beendigung des Hauptvertrages wird der Auftragnehmer samtliche vom Auftraggeber

verarbeiteten Daten nach 30 Tagen unwiderruflich 16schen.

(2) Der Auftraggeber ist verpflichtet, seine Daten vor Vertragsende eigenstandig Uber die

Exportfunktionen der Software zu sichern.

(3) Eine Speicherung tber das Vertragsende hinaus erfolgt nur, soweit gesetzliche
Aufbewahrungspflichten des Auftragnehmers (z. B. fur eigene Rechnungsstellung gegeniiber dem

Auftraggeber) dies erfordern.

§ 11 Kontrollrechte des Auftraggebers
Der Auftraggeber hat das Recht, die Einhaltung dieser Vereinbarung durch Audits zu

kontrollieren. Diese sind mit einer Frist von zwei Wochen anzukindigen. Der Auftragnehmer kann

dieses Recht auch durch die Vorlage aktueller Testate oder Zertifikate (z. B. von IONOS) erfullen.

§ 12 Haftung

Die Haftung richtet sich nach den Regelungen der DSGVO. Ergédnzend gelten die
Haftungsbeschrankungen des Hauptvertrages (AGB).

§ 13 Besondere Regelung: DATEV-Export

Der Auftragnehmer stellt lediglich die technische Export-Schnittstelle im DATEV-Format bereit.
Fur die inhaltliche Richtigkeit der Buchungsdaten und die steuerrechtliche Konformitét der

Exporte tragt allein der Auftraggeber die Verantwortung.

§ 14 Besondere Regelung: SMTP-Zugangsdaten
Sofern der Auftraggeber eigene SMTP-Server nutzt, werden die Zugangsdaten mittels AES-256-

GCM verschlusselt gespeichert. Der Auftragnehmer verwendet diese Daten ausschliel3lich im

Auftrag des Nutzers fur den technischen Mailversand aus der Applikation heraus.
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§ 15 Besondere Regelung: Offentliche Angebotslinks

Bei Nutzung 6ffentlicher Angebotslinks entscheidet der Auftraggeber eigenverantwortlich Gber
die Freigabe der Inhalte. Der Auftragnehmer stellt hierfur lediglich die Infrastruktur und das

View-Tracking bereit.

§ 16 Besondere Regelung: Sprachfunktion ,,KlaroVoice"

(1) Ablauf der Verarbeitung. Der Auftraggeber nimmt einen gesprochenen Text auf. Diese
Aufnahme wird an OpenAl Ireland Ltd. Ubermittelt, dort in Text umgewandelt und in strukturierte
Belegangaben (Positionen, Mengen, Preise) Ubersetzt. Die Zuordnung zu Kunden des
Auftraggebers und zu dessen Leistungskatalog erfolgt anschlieRend ausschlieRlich auf den
Systemen des Auftragnehmers. Ergebnis ist ein Entwurf; ob daraus ein Beleg entsteht,

entscheidet allein der Auftraggeber durch eine eigene Handlung.

(2) Freigabe. Die Sprachfunktion ist standardmaRig gesperrt. Sie wird erst nutzbar, wenn der
Auftraggeber sie in der Anwendung ausdricklich freigibt und damit den Einsatz von OpenAl
Ireland Ltd. als weiteren Unterauftragsverarbeiter genehmigt sowie die Weisung erteilt,
Sprachaufnahme und erzeugten Text dort verarbeiten zu lassen. Der Auftragnehmer
dokumentiert Zeitpunkt, handelnde Person und die zugrunde liegende Fassung dieser Regelung.

Ohne Freigabe wird keine Aufnahme Ubermittelt.

(3) Widerruf. Der Auftraggeber kann die Freigabe jederzeit ohne Angabe von Grinden in den
Einstellungen widerrufen. Die Sprachfunktion ist danach unmittelbar gesperrt. Bereits erstellte
Belege bleiben unberihrt.

(4) Umfang der iibermittelten Daten. Ubermittelt wird ausschlieRlich die Aufnahme.
Kundenstammdaten und Leistungskatalog des Auftraggebers werden nicht Gbermittelt (§ 6).
Enthalt die Aufnahme personenbezogene Daten — etwa den Namen eines Kunden —, weil der
Auftraggeber sie einspricht, werden diese als Bestandteil der Aufnahme mit Gbermittelt. Der

Auftraggeber entscheidet durch seine Wortwahl, welche Angaben die Aufnahme enthalt.

(5) Speicherung. Der Auftragnehmer speichert weder Aufnahme noch erzeugten Text. Die
Aufnahme wird durchgehend im Arbeitsspeicher gehalten und auf kein dauerhaftes
Speichermedium geschrieben; sie kann damit auch nicht in eine Datensicherung gelangen.
Gespeichert werden je Vorgang ausschliel3lich Zeitpunkt, gemessene Dauer, verwendete
Modellbezeichnungen, Verbrauchszahlen und eine Kostenschéatzung — erforderlich fur die

Abrechnung des Sprachkontingents. Diese Angaben werden mit dem Nutzerkonto geléscht.

(6) Verarbeitung durch den Unterauftragsverarbeiter. OpenAl Ireland Ltd. verwendet die Gber
die Programmierschnittstelle Ubermittelten Daten nach eigenen Angaben nicht zum Training
seiner Modelle. Eingaben und Ausgaben kénnen bis zu 30 Tage zur Erkennung von Missbrauch
aufbewahrt und danach geléscht werden, soweit keine gesetzliche Aufbewahrungspflicht
besteht.
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(7) Drittlandbezug. Vertragspartner ist die in Irland ansassige OpenAl Ireland Ltd. Soweit diese
Daten an Gesellschaften auf3erhalb des Europaischen Wirtschaftsraums Ubermittelt, geschieht
dies auf Grundlage der Standardvertragsklauseln der Europaischen Kommission (Art. 46 Abs. 2
lit. c DSGVO) oder eines Angemessenheitsbeschlusses nach Art. 45 DSGVO.

(8) Keine automatisierte Entscheidung. Die Sprachfunktion erzeugt ausschlieRlich einen
Entwurf zur Prifung durch den Auftraggeber. Eine automatisierte Entscheidung im Einzelfall im
Sinne des Art. 22 DSGVO findet nicht statt.

(9) Eigene Pflichten des Auftraggebers. Der Auftraggeber bleibt gegentber den betroffenen
Personen Verantwortlicher. Er hat sie nach Art. 13, 14 DSGVO Uber diese Verarbeitung zu
unterrichten; der Auftragnehmer stellt hierfur in den Einstellungen einen Formulierungsvorschlag
bereit. Setzt der Auftraggeber Beschéaftigte ein, hat er die Vorgaben des
Beschaftigtendatenschutzes zu beachten; besteht ein Betriebsrat, kann die EinfUhrung nach § 87

Abs. TNr. 6 BetrVG mitbestimmungspflichtig sein.

§ 17 Schlussbestimmungen

(1) Es gilt deutsches Recht.
(2) Anderungen dieses AVV bedurfen der Textform.

(3) Sollten einzelne Bestimmungen unwirksam sein, bleibt die Gultigkeit der Gbrigen Regelungen

unberudhrt.
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